
“Sicur@Mente in rete”
Cyberbullismo e web reputation
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1- TECNOLIQUIDITA’ E IDENTITA’ 

DIGITALE

“La rivoluzione digitale e la virtualizzazione della 

realtà intercettano, esaltano e plasmano alcune 

caratteristiche dell'uomo liquido: il narcisismo, 

la velocità, l'ambiguità, la ricerca di emozioni e il 

bisogno di infinite relazioni light.

La caratteristica fondamentale della socialità 

tecnoliquida consiste nella pervasiva 

tecnomediazione della relazione.

La virtualizzazione della relazione e la sua 

spiccata tecnomediazione eleggono una nuova 

forma di relazione: la connessione”

Tonino Cantelmi, 2013 
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Che cosa è l’identità digitale?
Tutti gli elementi che compongono il tuo 

io digitale, visibili attraverso la rete

- CONTENUTI   TESTUALI

- MOTORI DI RICERCA

- SOCIAL NETWORK

- VIDEO

- DATI SENSIBILI  

- IMMAGINI
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Il nostro futuro visto dalla rete 

che non dimentica 

Quando postiamo un selfie su 

Facebook, siamo davvero 

consapevoli delle implicazioni 

di questo gesto?

Cosa sto comunicando? 

Chi lo vedrà?

Se qualcuno lo vedesse tra 

dieci anni cosa penserebbe?
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PENSA A QUANDO CERCHERAI LAVORO…

Laureato con il massimo dei voti? 

Colloquio in giacca e cravatta? 

Ma contenuti 

imbarazzanti sui social... 
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2- USO CONSAPEVOLE DELLE 

NUOVE TECNOLOGIE
 FARE ESPERIENZA

 SPIEGARE LE POTENZIALITA’

 SPIEGARE I RISCHI
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• FARE ESPERIENZA
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- Usate frequentemente le e mail?
- Avete un account su un social network?
- Siete soliti chattare o postare, taggare
sui social network?
- Utilizzate uno smartphone?

Il linguaggio della “rete”

-Postare : pubblicare (fotografie o “post” ovvero 
commenti, frasi impressioni sulla propria pagina 
facebook)

-Taggare: identificare una persona in una fotografia 
segnalando il suo nome

-Tweet e ̀ il “cinguettio” o il messaggio tipico del social 
network tweetter. 

- App: applicazioni scaricabili sugli smartphone (per 
esempio WhatsApp, ma anche giochi o altro) 



• POTENZIALITA’

- Accesso alle informazioni

- Scambio di idee

- Rimanere in contatto con gli amici

- Indispensabile per molte attività lavorative

- Potenzialita’ e supporto alla didattica

… conoscete Linkedin?
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• POSSIBILI RISCHI- COSA 

DOBBIAMO SAPERE

- Furto d’identità

- Phishing

- Social network

- Chat e blog

- Cyberbullismo

- Pedopornografia

- Acquisto on line

- Posta elettronica e truffe on line

- Giochi online

- Sicurezza on line

- Dipendenze
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a.IL FURTO D’IDENTITA’

Consiste nell’ottenere indebitamente le informazioni personali di un 
soggetto  al fine di sostituirsi in tutto o in parte al soggetto stesso 
e compiere azioni illecite in suo nome o ottenere credito tramite false 
credenziali.

ALCUNI DEI MODI PIU’ COMUNI ATTRAVERSO
I QUALI I CRIMINALI RECUPERANO 
LE INFORMAZIONI:
- Bin.raiding: rovistare nel cestino
- Furto o smarrimento del portafoglio
- Skimming: clonazione carta di credito
- Phishing

REATI CORRISPONDENTI AL FURTO
DI  ’IDENTITA’:
-sostituzione di persona 
-accesso abusivo al sistema informatico 
-diffamazione 
-violazione della corrispondenza 
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b.IL PHISHING
Cos’è?

Si tratta dello “Spillaggio” di dati sensibili. 
Attività utilizzata per ottenere l’accesso a 
informazioni personali o riservate con la 
finalità del furto d’identità soprattutto 
mediante e- mail fasulle o messaggi istantanei, 
contatti telefonici

Esempio di applicazione:
-Creazione di Web Mirror tramite accessi 
abusivi
-E mail (SPAM) con link (POP UP)
-Cattura di User-Id 
e password di accesso
-Bonifico su c/c italiano (intestatario seconda 
vittima)
-Trasferimento tramite Wester Union (non 
tracciabile)
-Phish report network
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ESEMPI DI APPLICAZIONE
1- Attenzione agli indirizzi falsi, 

te ne accorgi se guardi bene i 

codici che nasconde!

2- attenzione agli errori 

grammaticali

Fate attenzione alla differenza tra http e https (che spesso si trovano in 
apertura di molti indirizzi web). 
Quando si inseriscono informazioni personali su un sito, quando si effettua 
un login o quando si fanno acquisti online, e ̀ importante osservare gli URL di 
navigazione. HTTPS (spesso associato a un lucchetto di colore verde) indica 
un sito criptato, che garantisce una maggiore protezione dei nostri dati. 
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STIMOLARE LA RIFLESSIONE: cliccheresti su 

questo link?

COSA FARE SE 

SI RICEVE 

QUESTA E MAIL DA FB?

CLICCANDO SUL LINK 

SI POTREBBE FINIRE…
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… IN QUESTO SITO… 

E ADESSO?

ATTENZIONE: alle pagine finte “web mirror”
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SPUNTI DI RIFLESSIONE: 

Ricorda che tutte le informazioni inserite in 

internet possono essere rintracciate da chiunque!

Le immagini possono essere copiate usate senza 

che ci venga chiesto il permesso!
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SPUNTI DI RIFLESSIONE: hai mai fatto 

EGO surfing?
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c.SOCIAL NETWORK
sono le nuove piazze virtuali, dove si scambiano foto, si 

condividono interessi, stati d’animo sensazioni del momento, 

informazioni personali

Nel 2013 su 810 ragazzi/e intervistati di età compresa tra i 12 e i 17 anni, il 92% era iscritto su almeno 

un social network. Rispetto al febbraio 2013, si segnala anche la comparsa del nuovo social network 

“Ask.fm”, che è stato oggetto di critiche in seguito ai casi recenti di cronaca.

Ask.fm è un social network lettone, che permette di fare domande (di al massimo 300 caratteri) e di 

ricevere risposte. Il tutto può avvenire anche in forma anonima. Si può accedere ad ask.fm creando un 

nuovo profilo oppure attraverso gli account di facebook, twitter etc.

L’anonimato e la possibilità di “farsi i fatti degli altri” sono due dei motivi per cui Ask.fm è tanto amato 

dagli adolescenti. La mancanza di moderazione da parte di un amministratore del sito sui contenuti che 

vengono pubblicati può però far insorgere gravi casi di insulti, minacce, cyberbullismo.
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d.CHAT E BLOG

Le CHAT sono 
strumenti di 
messaggistica 
istantanea

I BLOG sono dei 
“diari” in cui si 
pubblicano 
periodicamente 
contenuti 
multimediali o 
testuali

Fonte: Safer Day Study- il cyberbullismo save the Children
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ADDESCAMENTO ON LINE

(o GROOMING dal verbo “To groom”, occuparsi di)

• L’adulto individua la vittima tra i profili che corrispondono all’età preferita
• Si comincia  a chattare su argomenti banali: la scuola, gli amici, gli hobby. Spesso 

l’addescatore mente sulla propria età anagrafica.
• Le richieste di confidenze sessuali arrivano talvolta subito e, spesso, sono 

precedute da dichiarazioni di trasporto sentimentale.
• Il passo successivo è la richiesta di immagini osè,
cui può seguire quella di un incontro reale

DAL 1^ OTTOBRE 2012 L’ADDESCAMENTO ONLINE 
E’ REATO!  CON UNA PENA PREVISTA 
DA 1 A 3 ANNI DI RECLUSIONE

SPUNTI DI RIFLESSIONE:

Quali sono i criteri con cui accetti l'amicizia 

su facebook? 

Hai mai accettato l'amicizia di qualche sconosciuto?

Ricorda che molto molti profili sono falsi e fatti

per adescare altre persone!!!
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CHATTARE CON GLI 

SCONOSCIUTI
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CHATTARE, 

AGGIORNARE LA PAGINA WEB

Se sei un ragazzo/a:
Se sapessi che il vicino di casa o il tuo professore potrebbero leggere quello che 
hai inserito on-line, scriveresti le stesse cose e nella stessa forma?
Sei sicuro che le foto e le informazioni che pubblichi ti piaceranno anche tra 
qualche anno?
Prima di caricare/postare la “foto ridicola” di un amico, ti sei chiesto se a te 
farebbe piacere trovarti nella stessa situazione?
I membri dei gruppi ai quali sei iscritto possono leggere le tue informazioni 
personali?
Sei sicuro che mostreresti “quella” foto anche al tuo nuovo ragazzo/a?

Fonte: Social network: attenzione agli effetti collaterali, Garante per la protezione 
dei dati personali

SPUNTI DI RIFLESSIONE: 

Quanto rifletti prima di cliccare su 

“pubblica"? 

Pensi mai alle conseguenze nel mondo 

reale delle tue pubblicazioni? 
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PERDITA DELLA REPUTAZIONE
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SEXTING: UN FENOMENO 

DILAGANTE
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SPUNTI DI RIFLESSIONE: ricorda che le 

fotografie scattate tramite smartphone 

mantengono la traccia dell'indirizzo reale 

attraverso gps!!!



DAL VIRTUALE AL REALE
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e.PEDOPORNOGRAFIA
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Se ti consigliano un bel film appena 

uscito al cinema…
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ATTENZIONE!!! I software Peer to Peer (P2P) come Emule, Torrent, (anche detti 

programmi di file sharing), sono comunemente usati per condividere file di grandi 

dimensioni e spesso anche per scaricare film, musica, programmi e giochi. Scaricando 

materiale coperto da copyright si può incorrere in sanzioni amministrative, in quanto 

viene lesa la normativa sul diritto d’autore. 

Spesso questi software sono utilizzati anche come vettori per la trasmissione di materiale 

pedopornografico che può facilmente essere scaricato, anche inconsapevolmente.



f.ACQUISTI ONLINE
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g.POSTA ELETTRONICA E TRUFFA 

ONLINE
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h.GIOCHI ONLINE
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i- le E-DIPENDENZE

IAD-Internet Addiction Disorder 

(dipendenza psicologica dal web)
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L-SICUREZZA ONLINE
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PARENTAL CONTROL
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Il Parental Control consente di gestire l’accesso al computer e a internet. Ad 

esempio permette di limitare le ore in cui un determinato utente può accedere 

al computer, i giochi che può utilizzare e i siti sui quali può navigare.

Per configurare un Parental Control è necessario disporre di un account utente 

amministratore, mentre l’account da controllare (e quindi, ad esempio, quello 

attraverso il quale accedono i vostri figli/e) dovrà essere l’account utente 

standard.



CONDUTTORI:


Dott.ssa Passoni Flavia Ilaria Psicologa e Psicoterapeuta, responsabile

equipe DSA e referente Counseling e Interventi Psicologici Istituti

Synesis, Centro di Psicologia & Psicoterapia, Carnate (MB): 

0396076481, www.centrosynesis.it


